75.YIL CUMHURIYET IiLKOKULU E-GUVENLIK POLITIKASI

Amaclar ve politika kapsam

« 75.YIL CUMHURIYET ILKOKULU, cevrimici giivenligin (e-Giivenlik), bilgisayarlar,
tabletler, cep telefonlar1 veya oyun konsollar1 gibi teknolojiyi kullanirken, dijital diinyadaki
cocuklarin ve yetiskinlerin korunmasi i¢in vazgecilmez bir unsur olduguna inanmaktadir.

« 75.YIL CUMHURIYET ILKOKULU, internetin ve bilgi iletisim teknolojilerinin giinliik
yasamin onemli bir parcasi olduguna inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki
vermek i¢in stratejiler gelistirmenin yollarii 6grenmeleri i¢in ¢ocuklar desteklenmelidir.

« 75.YIL CUMHURIYET ILKOKULU, egitim standartlarmi yiikseltmek, basariy1 tesvik
etmek, personelin mesleki calismalarini desteklemek ve yonetim islevlerini gelistirmek icin
toplumun kaliteli Internet erisimi sunma yiikiimliiliigiine sahiptir.

« 75.YIL CUMHURIYET ILKOKULU, tiim ¢ocuklarin ve personelin ¢evrimigi olarak
potansiyel zararlardan korunmasini saglamakla sorumludur.

* Bu politika, yoneticiler, 6gretmenler, destek personeli, ¢ocuklar ve ebeveynler i¢in
hazirlanmstir.

* Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak {izere bilgi iletisim
cihazlarinin kullanimi i¢in gegerlidir; ¢ocuklar, personel ya da diger kisilere, ¢alistiklar
diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan
verilen cihazlar i¢in de gegerlidir.

Tiim cahisanlarin sorumluluklar: sunlardir:

* Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

+ Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagli kalmak.

* Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

* Bir dizi farkli ¢evrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iliskili olabileceklerini bilmek.

* Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalart modellemek.

* Miimkiin oldugunca miifredat ile ¢cevrimigi giivenlik egitimini iliskilendirmek.

* Okul koruma politikalarin1 ve prosediirlerini takip ederek endise duyan bireyleri belirlenmek
ve onlem alinmak.

* Olumlu 6grenme firsatlarina vurgu yapmak.

* Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

Cocuklarin bashca sorumluluklar: sunlardir:

* Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

* Okulun Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagli kalmak.

* Cevrim i¢i ve ¢evrimdis1 baskalarinin hislerine ve haklarina saygi duymak.

« Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimici giivenlik
sorunlariyla karsilagan diger kisileri desteklemek.

» Kendilerini ve baskalarini ¢evrimi¢i olarak korumak i¢in sorumluluk almak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

* Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak
icin giivenli ve sorumluluk sahibi davranmak.

Ebeveynlerin baslica sorumluluklar: sunlardir:

* Okul Kabul Edilebilir Kullanim Politikalarint okumak, ¢ocuklarini bu politikaya bagl
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.
*Cocuklariyla ¢cevrimigi glivenlik konularini tartigmak, okulun ¢evrimigi giivenlik
yaklagimlarini desteklemek ve evde uygun gilivenli ¢evrimig¢i davraniglar1 pekistirmek.



* Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

* Davraniglarinda, ¢ocugun ¢evrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

* Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklar1 ¢evrimi¢i problem veya
sorunlarla karsilagirsa yardim veya destek istemek.

 Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

« Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

Okul / web sitesinin yonetilmesi

» Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

* Okul Miidiirii yaymlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

* Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar ve telif hakki da
dahil olmak iizere okulun yayin yonergelerine uyacaktir.

» Spam maillerden korunmak i¢in e-posta adresleri ¢cevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

« Ogrenci calismalari ebeveynlerinin izniyle yaymlanacaktir.

» Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

* Okul, ¢evrimigi glivenlik dahil olmak iizere, toplumun tiyeleri i¢in okul web sitesinde
korunma hakkinda bilgi gonderecektir.

Cevrimigci goriintii ve videolar yaymnlama

* Okul, ¢evrimigi paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullanilmasini saglayacaktir.

* Okul , resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalari, Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarmin
kullanim1 gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

» Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan 6nce her zaman velilerden resmi yazili izni alinacaktir.

Egitim amach resmi video konferans ve web kamerasi kullanimi

* Okul, video konferansin ¢ok cesitli 6grenme avantajlariyla zorlu bir faaliyet oldugunu kabul
eder. Hazirlik ve degerlendirme, tiim faaliyet i¢in gereklidir.

* Tiim video konferans ekipmanlari, kullanilmadiginda ve uygun oldugunda kapatilacaktir,
otomatik cevaplamaya ayarlanmayacaktir.

* Harici IP adresleri diger sitelere sunulmayacaktir.

* Video konferans iletisim detaylari kamuoyuna agik olarak paylasilmayacaktir.

* Video konferans ekipmanlar1 giivenli bir sekilde tutulacak ve gerekirse kullanilmadiginda
kilitlenecektir.

* Okul video konferans ekipmanlari izinsiz olarak okul binalarindan ¢ikarilmayacaktir.

* Personel, dis video konferans firsatlarinin ve / veya araglarinin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylara erismek i¢in kullanilan hesaplarin ve
sistemlerin uygun bir sekilde giivenli ve gizli olmasin1 saglayacaktir.



Kullanicilar

« Ogrenciler, bir video konferans aramasi veya mesaj1 hazirlamadan veya cevaplamadan 6nce
bir §gretmenin izin isteyecektir.

* Video konferans, 6grencilerin yasi ve yetenegi i¢in uygun bir sekilde denetlenecek.

* Velilerin rizasi, cocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktir.

* Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmais iletisim
kanallar1 vasitasiyla gerceklesecektir

* Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.

* Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

Icerik

* Bir video konferans dersi kaydederken, tiim siteler ve katilimcilar tarafindan yazili izin
almacaktir. Konferansin baglangicinda kayit nedeni belirtilmeli ve video konferans kaydi tiim
taraflara acik olmalidir. Kaydedilen malzemeler giivenli bir sekilde saklanacaktir.

« Ugiincii taraf materyalleri dahil edilecekse, okul iigiincii sahsin fikri miilkiyet haklarni ihlal
etmekten kacinmak i¢in bu kaydin kabul edilebilir olup olmadigin1 kontrol edecektir.

* Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla diyalog
kuracak. Okul degilse, okul sinif i¢in uygun olan materyali teslim aldigini kontrol edecektir.

Internetin ve ilgili cihazlarin uygun ve giivenli kullanimi

« Internet kullanim1 egitimsel erisimin 6nemli bir 6zelligidir ve tiim ¢ocuklar biitiinlesik okul
miifredatinin bir pargasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir. Daha
fazla bilgi i¢in liitfen 6zel miifredat politikalarina erigin.

* Okulun internet erigimi egitimi gelistirmek ve genisletmek icin tasarlanacaktir.

« Internet erisim seviyeleri miifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini
yansitacak sekilde gozden gecirilecektir.

*Calisanlarin tiim tiyeleri, cocuklar1 korumak icin tek basina filtrelemeye
giivenmeyeceklerinin farkindadir ve gozetim, sinif yonetimi ve giivenli ve sorumlu kullanim
egitimi onemlidir.

« Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

* Tiim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
giivenlik ve giivenlik dnlemleri alinarak kullanilacaktir.

* Personel iiyeleri, web sitelerini, araglarin1 ve uygulamalarini sinifta kullanmadan 6nce veya
evde kullanmay1 onerirken daima degerlendirecektir.

« Ogrenciler, bilginin konumlanmasi, alinmas1 ve degerlendirilmesi becerileri de dahil olmak
iizere, Internette arastirmada etkili kullanimi konusunda egitilecektir.

« Okul, personelin ve 6grencilerin Internet ten tiiretilen materyallerin telif hakk: yasalarina
uygun olmasini ve bilgi kaynaklarii kabul etmesini saglayacaktir.

« Ogrencilere, okuduklar1 ve ya gdsterilen bilgilerin dogrulugunu kabul etmeden dnce elestirel
diistinmeleri 6gretilecektir.



* Cevrimici materyallerin degerlendirilmesi, her konuda dgretme ve 6grenmenin bir parcasidir
ve miifredatta bir biitiin olarak goriliir.

* Okul, 6grencileri ve ¢alisanlarimizin giivenli ve gizli bir ortamda iletisim kurmalarini ve
isbirligi yapmalarini saglamak i¢in interneti kullanacaklardir.

Kisisel Cihazlarin ve Cep Telefonlarimin Kullanim

* Cep telefonlarinin ve ¢cocuklarin, genclerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygn bir sekilde sahiplenilmesi, tiim iiyelerin 75.YIL CUMHURIYET ILKOKULU,
toplulugunun cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde kullanilmasini
saglamak icin gerekli adimlart atmalarin1 gerektirir .

* Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikas1
dahil olmak iizere uygun politikalarda yer alacaktir.

« 75.YIL CUMHURIYET ILKOKULU, mobil teknolojilerle yapilan kisisel iletisimin,
cocuklar, personel ve anne-babalar i¢in giindelik yasamin kabul edilen bir pargasi oldugunun
farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini
gerektirir.

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi i¢cin beklentiler

» Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina
uygun olarak yerine getirilecektir.

* Sahaya getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir
Ogelerin kayb1, calinmasi veya zarar gormesi konusunda sorumluluk kabul etmez. Okul, bu tiir
cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in sorumluluk kabul
etmez.

» Kétiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veya kisisel
cihazlarla gonderilmesi, toplulugun herhangi bir {iyesi tarafindan yasaklanir ve herhangi bir
ihlal, disiplin / davranig politikasinin bir parcasi olarak ele alinacaktir.

« 75.YIL CUMHURIYET ILKOKULU, toplulugunun tiim iiyelerine cep telefonlarmni veya
cihazlarinmi kayip, hirsizlik veya hasardan korumak i¢in adim atmalar1 onerilir.

« 75.YIL CUMHURIYET ILKOKULU, toplulugunun tiim iiyelerinden, kaybolduklar1
veya ¢alindigi takdirde yetkisiz aramalarin veya hareketlerin telefonlarinda veya cihazlarinda
yapilamayacagindan emin olmak i¢in sifreler / pin numaralar1 kullanmalar1 6nerilir. Parolalar
ve pin numaralar1 gizli tutulmalidir. Cep telefonlar1 ve kisisel cihazlar paylasiimamalidir.

« 75.YIL CUMHURIYET ILKOKULU, toplulugunun tiim iiyelerine, cep telefonlarmin ve
kisisel cihazlarinin saldirgan, kiiciimseyen veya baska sekilde okul / ayar politikalarina aykir
diisen herhangi bir igerik icermediginden emin olmalar1 onerilir.

Ogrencilerin Kisisel cihazlar ve cep telefonlar1 kullanimi

« Ogrenciler, kisisel cihazlarmn ve cep telefonlarinin giivenli ve uygun kullanimi konusunda
egitim alacaklardir.

* Cocuklarim cep telefonlarmin ve kisisel cihazlarin tiim kullanimlar1 yaglarina uygun olarak
kisitlanacaktir.

* Cep telefonlar1 veya kisisel cihazlar, 6grencilerin bir gretim liyesinin onayini alarak
onaylanmis ve yonlendirilmis miifredat tabanl etkinlik kapsaminda olmadiklar siirece dersler
veya resmi okul saatlerinde dgrenciler tarafindan kullanilamaz.



* Cocuklarim cep telefonlarin1 veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gerceklesecektir.

* Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

* Ebeveynlerin okul saatlerinde cep telefonuyla ¢cocuklariyla iletisim kurmamalari, okul
idaresine bagvurmalari &nerilir. Istisnai durumlarda 6gretmenin onayladig: sekilde istisnalara
izin verilebilir.

« Ogrenciler, telefon numaralarim yalnizca giivenilir arkadaslarina ve aile iiyelerine
vermelidirler.

« Ogrencilere, cep telefonlarinin ve kisisel cihazlarm giivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

« Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadis1 olabilecegi
veya cezai bir sugla ilgili kanit saglayabileceginden silipheleniliyorsa, cihaz daha ayrintili
arastirma icin polise teslim edilir.

Personelin Kisisel cihazlar ve cep telefonlar1 kullanim

* Personelin, kendi kisisel telefonlarii veya cihazlarini, ¢ocuklarin, genglerin ve ailelerinin,
mesleki bir kapasitede, ortamin i¢inde veya disindaki bolgeleriyle baglanti1 kurmalarina izin
verilmez. Bu konuyu tehlikeye atacak dnceden var olan iligkiler yoneticilerle goriisiilecektir.
* Personel, cocuklarin fotograflarini veya videolarii ¢ekmek icin cep telefonlari, tabletler
veya kameralar gibi kisisel cihazlar1 kullanmaz ve yalnizca bu amagla isle saglanan ekipmani
kullanir.

* Personel herhangi bir kisisel cihazi dogrudan ¢ocuklarla kullanmaz ve ders / egitim
etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

* Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikas1 ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

* Personel kisisel cep telefonlar1 ve cihazlar1 ders saatlerinde kapatilip / sessiz moda gegirilir.
* Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

* Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlar1 veya
cihazlar1 6gretim dénemleri boyunca kullanilamaz.

* Personel, cep telefonlar1 ve kisisel cihazlar lizerinden sitede satin alinan igerigin profesyonel
rolii ve beklentileri ile uyumlu olmasini saglayacaktir.

* Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

* Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerige sahip oldugu veya ceza gerektiren bir su¢ islemis olmas1 durumunda, polise
ulagilacaktir.

* Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini igeren herhangi bir
iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

Cocuklarin egitimi

« Ogrenciler arasinda giivenli ve sorumlu internet kullanimimin &nemi ile ilgili farkindalik
yaratmak i¢in bir ¢evrimici giivenlik (e-Giivenlik) miifredati olusturulur ve okulun tamaminda
yer alir.

* Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

* Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrimigi glivenlik politikalari
ve uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

« Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak i¢in desteklenecektir.



* Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

« Cevrimigi giivenlik (e-Giivenlik) PSHE, SRE, Citizenshipand Computing / BIT
programlarina dahil edilecek ve hem giivenli okul hem de evde kullanimini kapsayacaktir.
» Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

« Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
gliclenecektir.

* Disaridan destek, okullarin dahili ¢evrimigi giivenlik (e-Glivenlik) egitim yaklagimlarini
tamamlamak ve desteklemek i¢in kullanilacaktir.

* Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.

* Okul, 6grencilerin ihtiyaclarina uygun olarak ¢evrimigi giivenligi gelistirmek icin akran
egitimini uygulayacaktir.

* Okulda daha giivenli internet giiniiniin (SID) kutlanacak ve yapilacak etkinliklerle glivenli
internet hakkinda bilgi verilecektir.

Personelin egitimi

 Cevrimigi giivenlik (e-Gilivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak
saglanacak ve tartigilacak ve korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek
ve vurgulanacaktir.

« Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranig gereklidir.

« Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullanim1 konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde ¢esitli
sekillerde saglanacaktir.

* Calisanlarin tiim {iyeleri, ¢evrimi¢i davraniglarinin okuldaki rolii ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu ¢iiriime durumuna diistirdiigti
veya profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundugu diisiiniiliirse,
kamusal, disiplin veya hukuki 6nlemler alinabilir.

» Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu tasiyan
personelin tiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlar1 veya endiseleri
bildirmek i¢in agik prosediirlere sahip olacaklar.

* Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararh
cevrimici araglar1 vurgulamaktadir.

Ebeveynlerin egitimi

« 75.YIL CUMHURIYET ILKOKULU, ¢ocuklari internetin ve dijital teknolojinin
giivenilir ve sorumlu kullanicilar1 olabilmesi i¢in ana-babalarin oynayacaklari 6nemli bir role
sahip olduklarin1 kabul eder.

* Ebeveynlerin dikkatleri, okul aciklamalar1 ve okul web sitesinde okul ¢cevrimigi glivenlik (e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

» Okul Anlagmasi nin bir pargasi olarak ebeveynlerin ¢evrimigi giivenlik bilgilerini okumalari
istenecektir.

* Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'n1 okumaya ve ¢ocuklariyla
etkilerini tartismaya tesvik edilecektir.

» Cevrimig¢i giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere ¢esitli
bigimlerde sunulacaktir.

» Ebeveynlerin, ¢evrimigi olarak ¢ocuklari i¢in olumlu davranislari rol modellemeleri tesvik



edilecektir.
Cevrimici Olaylara ve Koruma sorunlarina yanit verme

* Okulun tiim iiyeleri, cinsel i¢erikli mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak
iizere karsilagilabilecek ¢cevrimigi risklerin ¢esitliliginden haberdar edilecektir. Bu, 6grencilere
yonelik personel egitimi ve egitim yaklagimlari igerisinde vurgulanacaktir.

* Okulun tiim tiyeleri, filtreleme, cinsel i¢erikli mesajlagma, siber zorbalik, yasadis1 igerik
ihlali vb. gibi ¢evrimigi giivenlik (e-Glivenlik) endiselerini bildirme prosediirii hakkinda
bilgilendirilecektir.

» Dijital Abone Hatti1 (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini igeren
herhangi bir ¢evrimigi giivenlik (e-Giivenlik) olay1 hakkinda bilgilendirilecektir.

« Internetin yanlis kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
aliacaktir.

* Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikas1 ve prosediirii
kapsaminda ele alinacak

* Personelin yanlis kullanimu ile ilgili herhangi bir sikayet okul miidiiriine yonlendirilecektir

* Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

* Sikayet ve ihbar prosediirii personele bildirilecektir.

 Okulun tiim tiyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.

* Okulun tiim tiyeleri, cevrimigi ortamda glivenli ve uygun davranis hakkinda hatirlatilacak ve
okul camiasinin herhangi bir diger liyesine zarar vermek, sikint1 yasamak veya su¢ olusturan
herhangi bir igerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

* Okul, ¢evrimigi glivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.

* Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

» Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

* Sorunlar1 ¢6zmek i¢in ebeveynlerin ve ¢cocuklarin okulla ortak ¢alismasi gerekir

75.YIL CUMHURIYET PRIMARY SCHOOL E-SECURITY POLICY

Objectives and policy scope

*75.Y1l CUMHURIYET Primary School believes that online security (e-Security) is an
essential element for the protection of children and adults in the digital world when using
technology such as computers, tablets, mobile phones or game consoles.

*75.Y1l CUMHURIYET Primary School believes that the internet and information
communication technologies are an important part of daily life. Therefore, children should be
supported to learn ways to manage risks and develop strategies to respond to them.

*75.Y1l CUMHURIYET primary school has an obligation to provide quality Internet access
to the community to raise educational standards, promote success, support the professional
work of staff and improve management functions.



*75. Y1l CUMHURIYET primary school is responsible for ensuring all children and staff are
protected from potential harm online.

* This policy is intended for administrators, teachers, support staff, children and parents.

» This information applies to the use of personal devices, including communication devices
and internet access policy; children, staff or other persons working on their laptops, tablets or
mobile devices also apply to devices issued by the school, such as for remote use.

The responsibilities of all employees are as follows::

* Contribute to the development of online security policies.

* Read and adhere to Acceptable Use Policies.

* To be responsible for the security of school systems and data.

* To have awareness of a range of different online safety issues and to know how they can
relate to children in their care.

* Modeling good practices when using new and emerging technologies.
* To associate online safety training with the curriculum as much as possible.

* Identifying individuals who are concerned by following school protection policies and
procedures and taking precautions.

* Emphasis on positive learning opportunities.

* Take personal responsibility for professional development in this field.
The main responsibilities of children are::

* Contribute to the development of online security policies.

* Read and adhere to the school's Acceptable Use Policies.

* Respecting the feelings and rights of others online and offline.

* If things go wrong, ask a trusted adult for help and support others who encounter online
security issues.

* Take responsibility for protecting themselves and others online.

* To be responsible for their own awareness and learning about the opportunities and risks
posed by new and emerging technologies.

* Assess the personal risks of using a particular technology and act safely and responsibly to
limit these risks.



The main responsibilities of parents are::

* Read School Acceptable Use policies, encourage children to adhere to this policy, and
ensure that they are as well as appropriate.

* Discuss online safety issues with their children, support the school's online safety
approaches, and reinforce appropriate safe online behaviors at home.

* Model the safe and appropriate use of technology and social media.

* Identify changes in their behavior that indicate that the child is in danger of being harmed
online.

* Ask schools or other appropriate institutions for help or support if they or their children
encounter problems or problems online.

* To contribute to the establishment of the school's online security policies.

* Use school systems safely and appropriately, such as learning platforms and other
networking resources.

* To be responsible for their own awareness and learning about the opportunities and risks
posed by new and emerging technologies.

Managing the school / website

* Contact information on the website will be school address, email and phone number.
Personal information of staff or students will not be released.

* The school principal will take responsibility for the general publication of the published
online content and ensure that the information is accurate and appropriate.

* The website will comply with the school's editorial guidelines, including accessibility,
respect for intellectual property rights, privacy policies, and copyright.

E-mail addresses will be carefully posted online to protect against Spam.
* Student studies will be published with the permission of their parents.

* The administrator account of the school website will be protected by being encrypted with
an appropriate strong password.

* The school will post information about protection on the school website for members of the
community, including online security



Publish images and videos online

* The school will ensure that all images and videos shared online are used in accordance with
the school image use policy.

* School pictures and videos, all of data security, acceptable use policies, codes of conduct,
social media, and mobile phones such as the use of personal devices in accordance with other
policies and procedures will take place.

* In accordance with the video Policy, formal written consent will always be obtained from
the parents before the electronic publication of the pictures / videos of the students.

Use of formal video conferencing and webcam for educational purposes

* The school recognizes that video conferencing is a challenging activity with a wide range of
learning benefits. Preparation and evaluation are required for the entire activity.

* All video conferencing equipment will be turned off when not in use and when appropriate,
not set to automatic answer.

* External IP addresses will not be available to other sites.

* Video conference contact details will not be shared publicly.

* Video conferencing equipment will be kept safe and locked if necessary when not in use.
Users

* Students will ask a teacher's permission before preparing or answering a video conference
call or message.

* Video conferencing will be supervised appropriately for students ' age and ability.
* Parents ' consent will be obtained before children participate in videoconferencing activities.

* Videoconferencing will take place through official and approved communication channels
following a sound risk assessment

* Only the main managers will be given access to video Conference Management Areas or
remote control pages.

* Private login and password information for educational video conferencing services will be
provided to staff only and kept confidential.

Contents

* When recording a video conferencing lesson, written permission will be obtained by all sites
and participants. The recording reason must be stated at the start of the conference and the
video conference recording must be open to all parties. The recorded materials will be stored
safely.



« [f third party materials are included, the school will check whether this registration is
acceptable to avoid infringing the intellectual property rights of a third party.

* The school will have a dialogue with other conference participants before attending a video
conference. If the school is not, the school will check that it has received the material suitable
for the class.

Proper and safe use of the internet and related devices

* Internet use is an important feature of educational access, and all children will receive age-
appropriate education to support and assist them in developing strategies to address their
problems as part of the integrated school curriculum. For more information, please access
specific curriculum policies.

* The school's internet access will be designed to improve and expand education.

* Internet access levels will be reviewed to reflect curriculum requirements and students ' age
and abilities.

* All members of staff are aware that they will not rely on filtering alone to protect children,
and supervision, classroom management and safe and responsible use training are important.

* It will suit the age and abilities of the students.

* All school-owned devices will be used in accordance with the school's Acceptable Use
Policy and with appropriate safety and security measures.

* Members of staff will always evaluate their websites, tools and applications before using
them in class or when recommending using them at home.

* Students will be trained in the effective use of information in research on the Internet,
including positioning, retrieval and evaluation skills.

* The school will ensure that staff and students comply with the copyright laws of materials
derived from the Internet and accept sources of information.

* Students will be taught to think critically before acknowledging the accuracy of the
information they have read or shown.

*Evaluating online materials is part of teaching and learning in every subject and is seen as a
whole in the curriculum.

* The school will use the internet to enable its students and employees to communicate and
collaborate in a secure and confidential environment.



Use of personal devices and mobile phones

* Widespread ownership of mobile phones and other personal devices among children, young
people and adults, 75 of all members.Year Republic primary requires its community to take
the necessary steps to ensure the responsible use of mobile phones and personal devices .

* The use of mobile phones and other personal devices by young people and adults will be
decided by the school and the school will be enshrined in appropriate policies, including
Acceptable Use or mobile phone policy.

*75.Y1l CUMHURIYET primary school is aware that personal communication with mobile
technologies is an accepted part of everyday life for children, staff and parents; however, it
requires the safe and proper use of such technologies in school.

Expectations for safe use of personal devices and mobile phones

* The use of personal devices and mobile phones shall be carried out in accordance with the
law and other appropriate school policies.

* The responsibility of all kinds of electronic devices brought to the site belongs to the user.
The school does not accept responsibility for the loss, theft or damage of such items. The
school does not accept responsibility for the adverse health effects caused by the potential or
actual causes of such devices.

 Abuse or inappropriate messages or content to be sent to mobile phones or personal devices,
is prohibited and any violation by any member of the community, discipline / behavior will be
addressed as part of the policy.

*75.YIL CUMHURIYET Elementary School advised all members of its community to take
steps to protect their mobile phones or devices from loss, theft or damage.

* All members of 75. YIL CUMHURIYET primary school community are advised to use
passwords / pin numbers to ensure that unauthorized calls or movements cannot be made on
their phones or devices if they are lost or stolen. Passwords and pin numbers must be kept
confidential. Mobile phones and personal devices should not be shared.

*75.YIL CUMHURIYET Elementary School advised all members of its community to
ensure that their mobile phones and personal devices do not contain any content that is
offensive, condescending or otherwise contrary to school / setting policies.

Students use personal devices and mobile phones
* Students will be trained in the safe and proper use of personal devices and mobile phones.

* All use of children's mobile phones and personal devices will be restricted according to their
age.



* Mobile phones or personal devices cannot be used by students during lectures or official
school hours unless they are covered by an approved and directed curriculum-based activity
with the approval of a faculty member.

* The use of children's mobile phones or personal devices in an educational activity will take
place when approved by the school administration.

* When a student needs to call their parents, they will be allowed to use the school phone.

* Parents are advised not to contact their children by mobile phone during school hours and to
contact the school administration. In exceptional cases, exceptions may be allowed as
approved by the teacher.

* Students should only give their phone numbers to trusted friends and family members.

* Students will be taught the safe and proper use of mobile phones and personal devices and
will be aware of the limits and consequences.

* If it is suspected that material found on the student's personal device or mobile phone may
be illegal or provide evidence of a criminal offence, the device is handed over to the police for
further investigation.

Personnel's use of personal devices and mobile phones

* Staff are not allowed to use their personal phones or devices to contact children, young
people and their families in or outside the environment in a professional capacity. Pre-existing
relationships that would jeopardize this issue will be discussed with managers.

* Staff do not use personal devices such as mobile phones, tablets or cameras to take pictures
or videos of children, and only use equipment provided for this purpose.

* The staff does not use any personal devices directly with children and only uses equipment
provided by the school during lesson / training activities.

* Staff will ensure that any use of personal phones and devices is always carried out in
accordance with data protection and relevant school policy and procedures

* Staff personal mobile phones and devices are switched off during class hours / switched to
silent mode.

* Bluetooth or other forms of communication must be "hidden" or closed during lesson hours.

* In case of emergency, personal cell phones or devices cannot be used during the teaching
periods if they are not permitted by the school administration.

* Staff will ensure that content purchased on the site through mobile phones and personal
devices is in line with their professional role and expectations.

* Disciplinary action is taken in cases where a staff member violates school policy.



* If a staff member is in possession of illegal content recorded or stored on a mobile phone or
personal device, or has committed a criminal offence, police will be contacted.

* Any allegations involving personal use of staff's mobile phones or devices will be
responded to by following school administration policy.

Education of children

* An online safety (e-Security) curriculum is created and takes place throughout the school to
raise awareness among students about the importance of safe and responsible internet use.

* Training on safe and responsible use will be conducted before access to the internet.

* Student contributions will be sought when writing and developing school online safety
policies and practices, including curriculum development and implementation.

* Students will be supported to read and understand the Acceptable Use Policy in a manner
appropriate to their age and ability.

* All users will be informed that network and internet usage will be monitored.

* Online security (e-Security) will be included in PSHE, SRE, Citizenshipand Computing /
ICT programs and will cover both safe school and home use.

* Acceptable usage expectations and posters will be published in all rooms with Internet
access.

* Safe and responsible use of the internet and technology will be strengthened in the
curriculum and in all subjects.

* External support will be used to complement and support schools ' internal online security
(e-Security) educational approaches.

* The school will reward students ' positive use of technology.

* The school will implement peer training to improve online safety in accordance with
students ' needs.

* Safer internet Day (SID) will be celebrated at the school and information about safe internet
will be given through the activities to be held.

Training of personnel

* The online safety (e-Security) Policy will be formally provided and discussed for the
participation of all employees and will be strengthened and emphasized as part of our
responsibility to protect.

* The staff will be aware that internet traffic can be monitored and monitored up to a single
user. Discretion and professional conduct are required when using school systems and
devices.



* All members of staff, professionally and personally, will be provided with up-to-date and
appropriate staff training on safe and responsible Internet use in a variety of ways on a regular
(at least annually) basis.

* All members of staff will be aware that their online behavior can affect their role and
reputation at the school. Public, disciplinary or legal measures may be taken if it is thought
that something has put the profession or institution in a state of decay or that has lost
confidence in its professional abilities.

* Members of staff with responsibility for managing filtering systems or monitoring ICT use
will be supervised by the leadership team and have clear procedures to report problems or
concerns.

* The school highlights useful online tools that employees should use based on students ' age
and abilities.

The education of parents

*75.Y1l CUMHURIYET primary recognizes that parents have an important role to play so
that children can be trusted and responsible users of the internet and digital technology.

* Parents ' attention will be directed towards school online safety (e-Security) Policy and
expectations on school descriptions and the school website.

* As part of the school Agreement, parents will be asked to read online safety information.

Parents will be encouraged to read the school's Acceptable Use Policy and discuss its
implications with their children.

* Information and guidance for parents on online security will be available to parents in
various forms.

* Parents will be encouraged to role model positive behaviour for their children online.
Responding to online events and protection issues

* All members of the school, sexually explicit messaging, online / cyberbullying etc. will be
informed of the variety of online risks that may be encountered, including. This will be
emphasized within staff training and training approaches for students.

* All members of the school, filtering, sexually explicit messaging, cyberbullying, illegal
content violation etc. as such you will be informed about the procedure for reporting online
security (e-security) concerns.

* The Digital Subscriber Line (DSL) will be notified of any online safety (e-security)
incidents involving child protection concerns that will be recorded later.

* Complaints about misuse of the internet will be dealt with under the school's complaints
procedures.



* Complaints about online / cyberbullying will be dealt with under the school's anti-bullying
policy and procedure

* Any complaints about misuse of staff will be referred to the school principal
* School complaints procedure will be notified to students, parents and staff.
* Complaint and notice procedure will be notified to personnel.

* All members of the school should be aware of the importance of confidentiality and the
need to comply with official school procedures to report concerns.

* All members of the school will be reminded about safe and appropriate conduct online and
will remind you of the importance of not publishing any content, comments, pictures or
videos that cause harm, distress or criminality to any other member of the school community.

* The school manages online security (e-security) events, where appropriate, in accordance
with the school discipline / conduct policy.

* The school informs parents of concerns about them when they are needed.

* After any investigation is completed, the school will receive information, determine the
lessons learned and implement the changes as needed.

* Parents and children need to work in partnership with the school to solve problems



